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Beschreibung 

[0001] Die Erfindung betrifft ein Verfahren der im 
OberbegriffdesPatentanspruchs 1 naher bezeichneten 
Art, Derartige Verfahren sind allgemein aus dem werbe- 
finanzierten Free-TV bekannt und verbreitet und wer- 
den von Werbetragern verwendet, welche die Darbie- 
tung von Nutzdaten mit der Darbietung von zeitweise 
eingeblendeten Werbeblocken finanzieren wollen. 
[0002] Die Verbreitung von Medien wird haufig uber 
Werbeunterbrechungen finanziert. Dies ist heute im 
Fernsehbereich kein Problem, da der Kunde eine Sen- 
dung im Fernsehen nicht "vorspulen" kann. Dem Ver- 
halten des "Zappens" wird von Seiten der Sender durch 
eine weitgehende Synchronisierung der Werbung 
Rechnung getragen. 

[0003] Anders sieht es im Bereich auf gezeichneter I n- 
halte aus, z. B. bei Aufnahmen von Fernsehsendungen 
auf Videokassetten. Hier hat der Nutzer oft die Moglich- 
keiten, die Werbung zu umgehen, indem er einen Vi- 
deofilm vorspult, bis die Werbung beendet ist. Dieses 
Problem tritt vor allem im Videobereich auf und ist auch 
fur andere Medien (CD, DVD) denkbar. 
[0004] In JP-A-1 0 1 64 550 wird eine Losung beschrie- 
ben, bei der Werbeinformationen in eine Sendung bzw. 
ein Programm einer Rundfunksendestelle eingebettet 
sind. Dabei ist in die Werbeinformation ein Schlussel 
eingefugt, der zusammen mit der Werbesendung zum 
Konsumenten ubertragen wird. Mittels dieses Schlus- 
sels ist es moglich, die der Werbesendung nachfolgen- 
de Nutzdaten zu entsch I Ossein, so dass sie der Konsu- 
ment auch konsumieren kann. Die Losung bezieht sich 
insbesondere auf das analoge Fernsehen, aber auch 
auf analoge und digitale Aufzeichnung. 
[0005] Eine neue Dimension erhalt das Problem mit 
einer Entwicklung, die von der Standardisierungsinitia- 
tive "TV Anytime" (http://www.tv-anytime.org/) gebun- 
delt wird: In Zukunft werden Fernseher, Videorecorder 
und/oder Set-Top-Boxen Speichermedien (z. B. Fest- 
platten mit 50 bis 100 Gigabyte Kapazitaten) enthalten, 
die es ermoglichen, Inhalte ("Content") nach Herzens- 
lust gleichzeitig aufzunehmen und wiederzugeben. Da- 
durch wird es fur den Kunden um ein Vielfaches leichter, 
Werbepausen zu umgehen: 

Der Kunde zeichnet ca. 15 Minuten der Sendung 
auf. 

Dann beginnt er, diese anzuschauen. 

Wann immer eine Werbepause auftritt, uberspringt 

er diese und setzt nach der Pause wieder an. 

[0006] Der Schutz des "Content" war ein wichtiges 
Anliegen des DVD Standardisierungsgremiums (www. 
dvdforum.com). Daher wurde fur DVD ein Verschlusse- 
lungssystem (Content Scrambling System, CSS) spezi- 
f iziert. Nach diesem wird jedem Datenblock auf der DVD 
ein sogenannter "Header" vorangestellt, der den mit 
dem "disk key" verschlusselten "title key" enthalt. Mit 



diesem "title key" und einigen Zusatzbits kann dann der 
Inhalt der Nutzdaten (Content des Files) entschlusselt 
werden. 

[0007] Die Aufgabe der Erfindung ist es, ein Verfahren 
5 und dazu eine Vorrichtung aufzuzeigen, mit der sicher- 
gestellt werden kann, dass die Werbung tatsachlich ab- 
gespielt werden muss. (Der Kunde kann naturlich nicht 
gezwungen werden, diese auch anzusehen.) Mit dieser 
Methode werden auch neue Vermarktungsarten fur 
10 durch Werbung finanzierte sogenannte "Content" mog- 
lich. 

[0008] Die Erfindung lost diese Aufgabe mit den im 
Kennzeichen des Patentanspruchs 1 aufgefuhrten Ver- 
fahrensschritten. 
15 [0009] Eine Vorrichtung, die zur Losung dieser Aufga- 
be geeignet ist, ist im Kennzeichen des Patentan- 
spruchs 6 beschrieben. 

[0010] Vorteilhafte Aus- bzw. Weiterbildungen des 
Verfahrens sind in den Unteranspruchen 2 bis 5 be- 

20 schrieben. 

[0011] Nachfolgend wird die Erfindung anhand eini- 
ger Ausfuhrungsbeispiele naher beschrieben. 
[0012] Wie bereits aus JP-A-1 0 164 550 bekannt, ist 
es moglich, einen Nutzinhalt ("Content" z. B. ein Film) 

25 in verschiedene Blocke aufzuteilen, die jeweils mit ei- 
nem "title key" Schlussel verschlusselt werden. Vor und 
zwischen diese Blocke werden dann unverschlusselte 
Werbeblocke geschoben, die diesen Schlussel enthal- 
ten. Ein Abspielgerat muf3 einen GroBteil, moglichst so- 
so gar den ganzen Werbeblock abtasten ("scannen"), um 
an den Schlussel zu gelangen. Dazu werden nachfol- 
gend, ohne Anspruch auf Vollstandigkeit, einige Varian- 
ten als Moglichkeiten der Realisierung aufgezeigt: 
[0013] Die einfachste Moglichkeit besteht dann, den 

35 ganzen Schlussel "title key" zu einem zufallig gewahlten 
Zeitpunkt im Werbeblock zu verstecken. Das Abspiel- 
gerat muss dann im Mittel etwa die halbe Zeit des Wer- 
beblocks abtasten ("scannen"), um ihn zu finden. 
Bereits eine erfindungsgemaGe Aufteilung des Schlus- 

40 sels in zwei Codeelemente, die auf die erste und die 
zweite Halfte des Werbeblockes an zufallige Zeitpunkte 
verteilt werden, zwingt zum "Scannen" uber einen lan- 
geren Zeitraum, der proportional der Aufteilung in mehr 
Codeelemente steigt. 

45 [0014] Eine zweite Moglichkeit besteht in der Zerle- 
gung des "title key"- Schlussels mit sogenannten Se- 
cret Sharing Schemes' in mehrere Teilgehetmnisse, die 
im Werbeblock versteckt werden. Das sind Schemata, 
bei denen man mehrere Teilgeheimnisse benotigt, die 

so dann zu einem vollstandigen Geheimnis zusammenge- 
setzt werden. (Literatur: Beutelspacher, Schwenk, Wol- 
fenstetter, "Moderne Verfahren der Kryptographie", 
Vieweg Verlag, 3. Auflage 2000) 
[0015] Dieses Prinzip verlangert die notwendige Zeit 

55 zum Abtasten des Werbeblockes erheblich, indem in 
gewissen Abstanden (z. B. in jedem Werbespot oder al- 
le 10 Sekunden) wahrend der Werbepause ein Teilge- 
heimnis in die Daten eingebracht wird. Diese Teilge- 
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heimnisse werden wahrend des Abspielens gesammelt, 
z. B, vom Abspielgerat. 

[0016] Die folgenden Nutzdaten sind dann mit dem 
vollstandigen Geheimnis als "title key" Schlussel ver- 
schlusselt und werden nur dann angezeigt, wenn aus- 
reichend Teilgeheimnisse gesammelt wurden. 
[0017] Unter welchen Bedingungen das der Fall ist, 
ist von dem verwendeten Secret Sharing Scheme ab- 
hangig. Denkbarsind Variationen, bei denen alles oder 
nur ein Teil der Werbung ablaufen muss, dabei kann ein 
Teil Pflicht, andere wahlweise sein. 
[001 8] Weitere Varianten des Verfahrens konnen hin- 
sichtlich der Vollstandigkeit der Codeelemente sinnvoll 
sein: 

[0019] Die Variante, dass alle Teilgeheimnisse ge- 
sammelt werden mussen, ist nur sinnvoll bei vorbespiel- 
ten Medien wie z. B. CD, DVD oder Videos. Hier kann 
sichergestellt werden, dass ein Abspielgerat auch wirk- 
lich alle Teilgeheimnisse empfangen kann. 
[0020] Die zweite Variante besteht darin, dass k aus 
n Teilgeheimnisse gesammelt werden mussen. 
Diese Variante empfiehlt sich fur Rundfunksendungen, 
da sich hier ein Kunde ggf. spater zuschalten kann und 
so keine Gelegenheit hat, die Teilgeheimnisse zu sam- 
meln. Schaltet er sich erst nach der Werbepause zu, so 
muss er entweder eine gewisse "Strafzeit" warten, bis 
er auGerhalb der Werbepause genug Teilgeheimnisse 
gesammelt hat, oder er ruft den Sitzungsschlussel on- 
line bei einem Server ab. 

[0021] Wie die Teilgeheimnisse in die Daten einge- 
bracht werden, hangt von dem Medium ab. Auch eine 
Realisierung mittels digitaler Wasserzeichen ist vorstell- 
bar. 

[0022] Eine weitere Variante besteht im Einfugen als 
digitale Zusatzinformation: 

[0023] Hierbei werden die Teilgeheimnisse als spezi- 
elle Teile der Programm- Zusatzinformation auf digitaler 
Ebene dargestellt, z. B. als Teil der Service Information 
(SI) bei digitalem Fernsehen nach DVB, als Zusatzin- 
formation im Datenteil von DVD (Entschlusselung mit- 
tels CSS-Algorithmus) oder als eigene IP- Pakete bei 
IP- basierten Streaming-Anwendungen. 
[0024] Eine weitere Variante besteht im Einfugen als 
Wasserzeichen, 

[0025] Dabei werden die Daten als Wasserzeichen in 
den Inhalt ("Content") selber eingestellt. Dies verhindert 
ein Abtasten ("Scannen") der digitalen Zusatzinforma- 
tionen mit Hilfsprogrammen. Der Aufwand eines sol- 
chen Scannens ware Equivalent zum Darstellen des 
Contents, und es ergaben sich keine Vorteile. 
[0026] Mit Hilfe der beschriebenen Erfindung konnen 
neue Produkte realisiert werden: 

Endgerate fur den Empfang bestimmter Kabelpro- 
gramme oder durch Werbung finanzierter Sendun- 
gen bzw. Abspielgerate fur Aufzeichnungen mit 
Werbeblocken, 

Kostenlose Giveaway- DVD, -MPEG-CD, Au- 



dio-CD, die sich uber Werbeeinlagen finanzieren. 
(Zum Beispiel eine DVD uber die Geschichte des 
Radsports, die von Telekom-Werbeblocken zum 
Team Telekom unterbrochen wird, als Geschenk in 
s den T- Punkten. Oder der neue James Bond, bei 
dem bei jedem Auftreten eines BMW im Film der 
entsprechende Werbeblock zu diesem Modell ein- 
geblendet wird.) 

Durch Werbung finanzierte Inhalte fur TV-Anytime. 

10 

Patentanspruche 

1. Verfahren zur Werbefinanzierung von Multimedia- 
15 Inhalten, die zwischen der Benutzung der Nutzda- 
ten das Abspielen von Werbeblocken enthalten , de- 
ren Trager die Benutzung der Nutzdaten finanzie- 
ren, wobei in die Werbeblocke Schlussel eingefugt 
sind, die zur Entschlusselung der jeweils nachge- 

20 ordneten Nutzdaten benotigt werden, 
dadurch gekennzeichnet, dass 

in einige Stellen eines Werbeblocks Code- 
elemente des Schlussels eingebettet werden, 
25 - diese Codeelemente des Schlussels wahrend 
des Abspielens eines Werbeblocks abgetastet 
und gesammelt werden, 
die Codeelemente schematisch zu einem voll- 
standigen Schlussel verknupft werden, 
30 - die nachfolgenden Nutzdaten unter Nutzung 
des vollstandigen Schlussels verschlusselt 
werden, 

die Benutzung der Nutzdaten von einem vom 
Werbetrager zu bestimmenden Teil der Code- 
cs elemente bzw. vom vollstandigen Schlussel ab- 
hangig gemacht und ohne deren Erreichen ge- 
sperrt wird. 

2. Verfahren nach Anspruch 1, dadurch gekenn- 
40 zeichnet, dass die Stellen in den Werbeblocken 

wechselnd, bzw. zufallig gewahlt werden. 

3. Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet, dass als Codeelemente Teilgeheimnisse 

45 eines Shared Secret Systems verwendet werden, 
die zu einem in seinem Umfang vorgegebenen voll- 
standigen Geheimnis zusammengesetzt werden. 

4. Verfahren nach Anspruch 1 bis 3, dadurch ge- 
so kennzeichnet, dass die Schlussel bzw. Teilge- 
heimnisse in den Werbeblocken als spezielle Teile 
der Programm-Zusatzinformation auf digitaler Ebe- 
ne dargestellt werden, insbesondere als Teil der 
Service- Information bei digitalem Fernsehen nach 

55 DVB, bzw. als Zusatzinformation im Datenteil von 
DVD, bzw. als eigene IP- Pakete bei IP- Anwendun- 
gen. 
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5. Verfahren nach Anspruch 1 bis 3, dadurch ge- 
kennzeichnet, dass der vollstandige Schlussel, 
bzw. dessen Codeelemente als Wasserzeichen in 
den Inhalt der Werbebtocke eingestellt werden. 

6. Vorrichtung zur Nutznug des Verfahrens nach An- 
spruch 1 bis 5, dadurch gekennzeichnet, dass sie 
ein Endgerat umfapt, das fur die bevorzugte Wie- 
dergabe gespeicherter bzw. gesendeter Werbe- 
blocke, insbesondere solche, die zu Vorzugsbedin- 
gungen vergeben werden, mit Entschlusselungs- 
einrichtungen versehen ist, welche das Sammeln 
der Codeelemente des Verfahrens beherrschen 
und mit einer Sperrschaltung der vorrichtung ver- 
bunden sind, die den auf einen Werbeblock folgen- 
den Nutzinhalt nur bei vollstandiger Wiedergabe 
des Werbeblocks freigibt. 



Claims 

1. Method for the financing-through-advertising of 
multimedia content containing between the use of 
the useful data the playback of advertising blocks 
whose sponsors finance the use of the useful data, 
wherein keys are inserted into the advertising 
blocks, said keys being required for decrypting the 
following useful data, 

characterized in that 

code elements of the key are embedded in 

some places of an advertising block; 

said code elements of the key are scanned and 

collected during the playback of an advertising 

block; 

the code elements are linked schematically to 
form a complete key; 

the following useful data are encrypted using 
the complete key; 

the use of the useful data is made dependent 
on a portion of the code elements to be deter- 
mined by the advertising sponsor and/or on the 
complete key and is blocked if the latter is not 
reached. 

2. Method according to claim 1 , characterized in that 

the places in the advertising blocks are selected in 
an alternating and/or random manner. 

3. Method according to claim 1 , characterized in that 

part-secrets of a shared secret system are used as 
the code elements, said part-secrets being com- 
bined to form a complete secret of predetermined 
scope. 

4. Method according to claims 1 to 3, characterized 
in that the keys and/or part-secrets are represented 
in the advertising blocks as special portions of the 



additional program information at the digital level, 
more particularly as part of the service information 
in the case of digital television according to DVB 
and/or as additional information in the data portion 
5 of DVD and/or as separate IP packets in the case 
of IP applications. 

5. Method according to claims 1 to 3, characterized 
in that the complete key and/or the code elements 

10 thereof are inserted as water marks in the content 
of the advertising blocks. 

6. Device for use of the method according to claims 1 
to 5, characterized in that said device comprises 

is a terminal, wherein, for the preferential playback of 
stored and/or transmitted advertising blocks, more 
particularly those which are awarded under prefer- 
ential conditions, said terminal is provided with de- 
cryption means which control the collection of the 
20 code elements of the method and which are con- 
nected to a blocking circuit of the device, wherein 
said blocking circuit only unblocks the useful con- 
tent following an advertising block if the advertising 
block has been played back in full. 



Revendications 

1 . Procede de financement par publicite de contenus 
30 multimedias qui comprennent, entre ('utilisation des 

donnees utiles, la diffusion de blocs publicitaires 
dont les auteurs financent I'utilisation des donnees 
utiles, des cles etant inserees dans les blocs publi- 
citaires, qui sont necessaires pour decrypter les 
35 donnees utiles correspondantes, 
caracterise en ce que 

des elements de code de la cle sont inseres a 
certains points d'un bloc publicitaire, 

40 - ces elements de code sont balayes et collectes 
pendant la diffusion d'un bloc publicitaire, 
les elements de code sont schematiquement 
assembles en une cle complete, 
les donnees utiles suivantes sont codees a 

45 I'aide de la cle complete, 

I'utilisation des donnees utiles est conditionnee 
par une partie des elements de code a deter- 
miner par I'auteur de publicite ou par la cle com- 
plete et est bloquee tant que tous les elements 

so necessaires ne sont pas reunis. 

2. Procede selon la revendication 1 , caracterise en 
ce que les points en question des blocs publicitai- 
res changent ou sont choisis au hasard. 

55 

3. Procede selon la revendication 1, caracterise en 
ce que sont utilises comme elements de code des 
secrets partiels d'un Shared Secret System, qui 
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sont compiles en un secret complet, dont la lon- 
gueur est predetermined. 

4. Procede selon les revendications 1 a 3, caracterise 

en ce que les cles ou secrets partiels sont repre- 5 
sente(e)s dans les blocs publicitaires, au niveau nu- 
merique, comme des parties sp^ciales des informa- 
tions supplemental res du programme, et notam- 
ment comme partte de reformation de service dans 
la television numerique de norme DVB ou comme w 
information supplemental dans la partie data de 
DVD, ou encore comme propre paquet IP dans les 
applications IP. 

5. Procede selon les revendications 1 a 3, caracterise 1 $ 
en ce que la cle complete ou ses elements de code 
sont inseres comme filigrane dans le contenu des 
blocs publicitaires. 

6. Dispositif permettant d'utiliser le procede selon les 20 
revendications 1 a 5, caracterise en ce qu'il com- 
prend un equipement terminal dote d'installations 

de decryptage pour la reproduction privilegiee de 
blocs publicitaires enregistres ou emis, et en parti- 
culier de tels blocs qui sont attribues a des condi- 25 
tions preferentielles, ces installations de decrypta- 
ge etant en mesure de collecter les elements de co- 
de du procede et etant reliees a un montage de blo- 
cage du dispositif, qui ne rend accessible le contenu 
utile suivant un bloc publicitaire que si le bloc publi- 30 
citaire a ete reproduit dans son integralite. 
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